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Web fenyegetések

e (QOldal torések, fert6zések
(Euro 2008, Wimbledon)

* SQL Injection

* Search engines -
kihasznalhato
sériilékenységeket
tartalmazo6 web oldalak
keresésére irt program,
kartékony kod
elhelyezése a szerveren.
Automatizalt.

* Anonymizing proxy
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Mult - 2008 Veszélyforrésol;

Email fenyegetések

csatolmanyok novekedése

kartékony linkek

Malware kodok

Cél: azonossag lopas,
pénzszerzeés,

kinai (backdoor, jelszé
lopés online jatékokon
kereszttil, ), brazil (tréjai,
banki informaciék), orosz
(botnet, backdoor,
internetes blintzés)

Pop-up alkalmazasok
Ingyenes , anti-spyware”
programok megjelenése
Adobe PDF exploit-ok
megjelenés

tojagent 317

Tro)Invo 18.1% |

Mal/EncPk 13.8% |

W32/Netsky 4.4% |
Troj/Pushdo 4.3% ([
—

Troj/Doc 2.9%

Troj/FakeVir 2.2% [}
Mal/lframe 1.8%

Troj/VidRar 1.6%

Troj/DwnLdr 1.5% &

other 15.4% N



Mult - 2008 veszélyforrasok

Spam-ek
* Levelek mellet megjelent a blog spam és a
tarsasagi oldalakon terjed6 spam-ek

Operacios rendszerek
* Mac OS X kartékony kodok (backdoor)
* Mobil késziilékek




® Dec 2009

Adatszivargas

* Személyes adatok

* Felhasznélok adatai
* Pénziigyi adatok

Tarsasagi oldalak
* Céges blog bejegyzések,
* Spam-ek, malware-ek,
* Fert6zott web oldalak

* Adatlopas, teljesitmény
csokkenés

anuary 2009: Networks at Heartland
Payment Systems are hacked, exposing
ta on 130,000,000 credit card

May 2009: Secret information on
he Joint Strike Fighter and President

Obama's personal helicopter were leaked
hrough P2P networks.
October 2009: Hard drives sent for

repair are found to contain data on 76
million US Army veterans.



Mult - 2009 Veszélyforrésok

Web oldalak

sériillékenységei

* SQL injection

* Rekldmok -> kartékony kod,
oldal tamadas és fert6zés

(New York Times,
Gizmodo)

* Nagykovetségi honlapok pl:
Azerbajdzsdn magyarorszagi

nagykovetsége
* FTPlogin -> iFrame, PHP
kod feltoltés
Spam-/ek Total Day | Hour
* Ujjaéledés tortént, Blocked | 10,337,837 | 4,198 | &78
Csatolményokban kértékony Blocked: Virus 32,035 14 {
Kodok terjesztése Rate Cuntrc_nllecl 46,441 39 0
Quarantined
* 2nagy botnet hal6zat Allowed: Tagged
megsz{int, helyettiik Allowed
Webmail email cimekroél Total Received | 11,443,357 | 4,354 690
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Troj/Bredo 42.8% [N

Malware

Web oldalak

Hamis AV vagy
Scareware

Adobe PDF
Conficker (MS08-067)
Térsasagi hal6zatok
50 000 Gj malware

Operacios
rendszerek

e Windows 7 : sZzdmos
biztonsagi Gjitas

e Mac - novekvd
malware szadm

SEO poisoning

Soctal
Engineering
&

Timeline of Mac malware 2009

Malware targeting Macs discovered
during 2009 included:

January: Tha OSX/WorkS family of
Trojans, which posad as pirated copies
of Apple's {Work " and Adobe's
Photoshop CS4'™

March: OS)/RSPlug-F, again posing
& hackad/cracked files'™ using social
engineenng to get users to install it'o¢
May: 0SX/Tored, an emall worm
claiming to be bullding the first Mac
0S X Botnat'*

June: Trojans posing 2s ActiveX
components raquired to view
pornographic videos'™

June: Links sent via Twitter leading to
8 5upposed sex 1ape festuring TV star
Leighton Messter, actually Trojan OSX/
Jahlay-C¥?

July: OSX/Jahlav-C agsin, this time
placed on sites created to take
advantage of widespread rumors of

& peephole video featuring ESPN TV
reporter Erin Andrews 1%

JavaScript
Malware

; Client
Scarch Resalt frovweser Helper X
D EE KR

August: OSX/Jahlav-C retums,
cisguised as an installer for
MacCinema software!™

August: 0SX/Jahlav-C once more,
this ime hooking on Twilight movie
star Ashisy Greene and posing as
QuickTime updates'

November: OSX/LoseGame-A_ a bizarre
exampie of malware that posed as an
oid-fashioned Space Invaders game and
openty daletes ysers’ files (11 is not exactly
2 Trojan as it s opan about its intentions,
but nevertheless is a hazard to the
unwary user, or non-English speakers, )

Software
Exploits

Web Application
Vulns
“




Jelen - 2010 veszélyforrasok

* 2010 januar IPv6 protokollt hasznaltak a levelek
terjesztésére

* Sebezhetdségek:
* Adobe termékek (PDF Reader, Flash)
* Windows termékek (OS, Office, Internet Explorer)
* Egyéb bongészdk (Firefox, Opera)
* Google termékek (Chrome OS, Wave, béngészo)
* Mobiltelefon operacids rendszerek
 Kozosségi portalok: Twitter, Facebook
* Fajlcserélok
* Botnet hal6zatok (Afrika)



Jovo - 2011 veszélyforrasok

* Mobil fenyegetettségek egyre nének
* 2011-re minden elemzés kiemelt veszélyként emliti

* Kiilonb6zé Kormanyok altal tamogatott hacker
tamadasok:

* Nem a pénziigyi haszonszerzés, hanem Kkritikus
infrastruktarak {616tti irdanyitas megszerzése a cél.

* Példaul: Stuxnet
* Belsd dolgoz6: adatlopas, kiszivarogtatas

e Man in the Browser attack: az online alkalmazasok
terjedésével ng , site-to-client authentikacioval lehet
kivédeni




6v6 - 2011 veszélyforrasok
folyt.

Kozosségi portalok: Twitter, Facebook - 2011-ben is!
Adatszivargas

Az adatbiztonsag a kodbe megy...

A biztonsag tizleti folyamatta valik

Az adatvédelmi el6irasok szigorodnak,
konszolidalodnak




[T Security porttolio

CenterTools (DriveLock), Sophos - adatvédelem
Safenet (Aladdin) - felhasznal6 azonositas

Barracuda - spam, websztirés, web védelem, levelezés
archivalas

Omnikey - kartyaolvasok

Precise Biometrics - ujjlenyomat olvasok

Watchguard, Juniper, Cisco, Zorp - ttizfalak

Avira, McAfee, Symantec - virusvédelem



* IBM ISS - sériilékenység vizsgalo eszkoz, IPS

* Sophos, DriveLock - végponti védelem

* WatchGuard - UTM eszk6zok

* Barracuda - Phion - ttizfalak, VPN megoldasok
* [BM Security megoldasok (Tivoli)

* RSA - logelemzés

* Secuvoice - lehallgatas biztos
mobilkommunikaci6



Jelen - I'T Security KSzF-ben

KSzF keretmegallapodas alapjan elérhet6
gyartok és megoldasaik

S SOEE SOPHOS

e W McAfee

e Barracuda

e WatchGuard gl £ m
e CheckPoint @atchGuard

e Aladdin (5 Check Point

&laddin

SECURING THE GLOBAL VILLAGE




Valaszaink

IT Audit - helyzetkép felmérés, kockazatfelmérés

Informatikai Biztonsagi Menedzsment Rendszer
(IBMR) kidolgozasa, bevezetése, miikodtetése.

- (tobbek kozott a Szabalyzati rend kidolgozéasaval)

Sériilékenység elemzés, Ethical hacking

Adatszivargas elleni védelem - Sophos, McAfee,
DriveLock

Naploelemzés - szolgdltatas és termék

Social Engineering - IT Biztonsagi tudatossag novel6
oktatés




Valaszaink

Szektor, Fajl szintl titkositas, mobil adathordozok
védelme, biztonsdgos fajl tovabbitas, fajl szerveren tarolt
adatok titkositasa. — Utimaco, DriveLock termékesalad

Spam, virus — Barracuda Spamfilter

Malware, Ad-aware — Aladdin eSafe, Barracuda \Webfilter




Koszonjiik a figyelmet!

Dellei Laszl6
IT Biztonsagtechnikai tanacsad6

Horvath Tamas
IT Biztonsagtechnikai tanacsado
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